1.

UMOWA O WSPOLADMINISTROWANIU
W ZAKRESIE PRZETWARZANIA DANYCH OSOBOWYCH

[istotne postanowienia]

Stowniczek pojeé

llekro¢ w Umowie jest mowa o:

Grupie Echo, nalezy przez to rozumie¢ spétki wchodzace w skiad grupy kapitatowej Echo w
Polsce lub za granicg;

Istotnej Decyzji, nalezy przez to rozumie¢ decyzje dotyczgcg Wspdtadministrowania, ktorej
przedmiotem jest:

o istotna zmiana zasad przetwarzania danych osobowych przez Spofki, taka jak zmiana
jednej lub wiekszej liczby podstaw prawnych przetwarzania danych osobowych, zmiana
celow przetwarzania lub decyzja o przetwarzaniu danych, o ktérych mowa w art. 9 lub
10 RODO;

o wdrozenie rozwigzan, proceséw lub operacji przetwarzania, dla ktérych wymagane jest
sporzadzenie oceny skutkéw dla ochrony danych w rozumieniu art. 35 RODO;

decyzja o podjeciu lub zakonczeniu wspétpracy z danym podmiotem przetwarzajagcym dane
osobowe na zlecenie Spotek nie jest uwazana za Istotng Decyzje;

Naruszeniu, nalezy przez to rozumie¢ naruszenie bezpieczenstwa prowadzgce do
niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia
lub nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub w
inny sposéb przetwarzanych przez Spétki w ramach Wspotadministrowania;

Podmiotach Danych, nalezy przez to rozumieé¢ osoby fizyczne bedace kontrahentami,
potencjalnymi klientami lub klientami Spétek, a takze osoby fizyczne ich reprezentujace;

Osobach Upowaznionych, nalezy przez to rozumie¢ pracownikédw oraz inne osoby
upowaznione przez Spotki do przetwarzania danych osobowych Podmiotéw Danych;

Panstwie Trzecim, nalezy przez to rozumie¢ panstwo nienalezgce do Unii Europejskiej lub
organizacje miedzynarodowg, w stosunku do ktérych Komisja Europejska nie wydata decyzji
stwierdzajgcej zapewnianie odpowiedniego stopnia ochrony w rozumieniu art. 45 RODO;

Podmiotach Trzecich, nalezy przez to rozumie¢ osoby fizyczne, osoby prawne lub jednostki
organizacyjne nieposiadajgce osobowos$ci prawnej niebedgce Spoétkami lub Podmiotami
Danych, w szczegdlnosci inne podmioty przetwarzajgce dane osobowe na zlecenie Spétek,
posrednicy finansowi, notariusze, doradcy prawni lub konsultanci czy dostawcy ustug
pocztowych lub kurierskich;

Systemach informatycznych, nalezy przez to rozumie¢ wszelkie systemy i narzedzia
informatyczne uzywane w celach obstugi Podmiotéw Danych przez Spotki



Obowiazki Spoétek

Spoiki zobowigzuja sie do Wspotadministrowania danymi osobowymi Podmiotéw Danych w zgodzie
z obowigzujgcymi przepisami prawa, w tym w szczegolnosci z postanowieniami RODO.

Spoiki sg zobowigzane do zapewnienia bezpieczenstwa przetwarzanych danych osobowych oraz
do wdrozenia odpowiednich srodkéw organizacyjnych i technicznych stuzgcych ochronie danych
osobowych, a takze, w razie potrzeby, do aktualizacji takich $rodkéw. Srodki takie powinny
uwzglednia¢ stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele
przetwarzania a takze ryzyko naruszenia praw lub wolnosci 0sdb fizycznych o réznym
prawdopodobienstwie wystgpienia i wadze zagrozenia.

Spotki zobowigzane sg do sprawowania kontroli nad prawidtowoscig przetwarzania danych
osobowych przez Podmioty Trzecie.

Zakres odpowiedzialnosci kazdej ze Spoélek za realizacje poszczegdlnych obowigzkéw
administratoréw danych osobowych wynikajgcych z RODO w ramach Wspétadministrowania jest
okreslony w § 8 niniejszej Umowy.

Odpowiedzialnos¢ za realizacje wymogéw RODO
Obie Spétki ponoszg wspdlnie odpowiedzialnosé za:
a) realizacje podstawowych zasad przetwarzania danych osobowych zgodnie z art. 5 RODO;

b) wdrozenie odpowiednich srodkéw technicznych i organizacyjnych ochrony danych osobowych
zgodnie z art. 24 RODO, w tym $rodkow przewidzianych w art. 32 RODO;

c) dokonywanie okresowych przegladéw $rodkéw, o ktéorych mowa pod lit. b. powyzej i ich
uaktualnianie;

d) uwzglednienie ochrony danych w fazie projektowania oraz wdrozenie $srodkéw technicznych i
organizacyjnych pozwalajgcych na domyslng ochrone danych osobowych zgodnie z art. 25
RODO;

e) prowadzenie rejestrow czynnosci przetwarzania oraz kategorii czynnos$ci przetwarzania
zgodnie z art. 30 RODO z zastrzezeniem, ze Spotki mogg prowadzi¢ wspdlny rejestr czynnosci
przetwarzania oraz kategorii czynnosci przetwarzania dla procesow przetwarzania, w ramach
ktérych dochodzi do Wspdtadministrowania danymi osobowymi Podmiotéw Danych.

Echo Investment, jako petnigca wiodacg role w zakresie wykonywania obowigzkéw natozonych
przez RODO, ponosi odpowiedzialnos¢ za:

a) wypetnianie obowigzkéw informacyjnych, o ktérych mowa w art. 13 oraz 14 RODO wobec
Podmiotéw Danych;

b) zapewnienie skutecznego wykonywania przez Podmioty Danych przystugujgcych im praw na
zasadach okre$lonych w § 10 niniejszej Umowy zgodnie z odpowiednimi procedurami
przyjetymi w Grupie Echo;

c) zgtaszanie naruszen ochrony danych osobowych organowi nadzorczemu, zgodnie z art. 33
RODO;
d) zawiadamianie Podmiotéw Danych o Naruszeniach, zgodnie z art. 34 RODO;

e) dokonywanie oceny skutkéw planowanych operacji przetwarzania dla ochrony danych
osobowych przed rozpoczeciem przetwarzania, zgodnie z art. 35 RODO;

f) przeprowadzanie konsultacji z organem nadzorczym przed rozpoczeciem przetwarzania, jezeli
ocena skutkéw dla ochrony danych, o ktérej mowa pod lit. e. powyzej, wskaze, Zze przetwarzanie
powodowatoby wysokie ryzyko, zgodnie z art. 36 RODO.



SPV swiadczy niezbedng pomoc w wykonywaniu przez Echo Investment obowigzkdéw, o ktdrych
mowa w ust. 2 powyzej, w szczegolnosci poprzez:

a)

b)

d)

e)

f)

a)

przekazywanie na zgdanie Echo Investment informacji dotyczacych przetwarzania danych
osobowych niezwtocznie po otrzymaniu takiego zadania;

zgtaszanie Echo Investment kazdego Naruszenia w ciggu 24 godzin od stwierdzenia takiego
Naruszenia. Zgtoszenie powinno uwzgledniaé¢ wszystkie informacje, o ktérych mowa w art. 33
ust. 3 RODO. Jezeli — i w zakresie, w jakim informacji nie da sie udzieli¢ w tym samym czasie,
mozna ich udziela¢ sukcesywnie bez zbednej zwtoki;

przekazywanie Echo Investment wszelkich informacji niezbednych do wywigzania si¢ z
obowigzku zawiadamiania Podmiotéw Danych o Naruszeniu;

udzielanie wsparcia Echo Investment przy przeprowadzaniu oceny skutkéw dla ochrony
danych, w tym poprzez udzielanie odpowiednich informacji o zastosowanych srodkach ochrony
danych;

przedstawianie Echo Investment informacji, o ktérych mowa w art. 36 ust. 3 RODO, przy
konsultacjach z organem nadzorczym;

wspieranie Echo Investment, poprzez zastosowanie odpowiednich $rodkéw technicznych i
organizacyjnych, w wywigzywaniu sie z obowigzku odpowiadania na zgdania Podmiotow
Danych, w zakresie wykonywania ich praw okreslonych w rozdziale 11l RODO, w tym prawa
dostepu do danych;

informowanie Echo Investment o zapytaniach, wnioskach lub zgdaniach pochodzacych od
Podmiotéw Danych oraz innych oséb fizycznych, krajowych lub unijnych organdéw administraciji
publicznej, w tym odpowiednich organéw nadzoru oraz od sgdéw, a takze o wszelkich
kontrolach lub inspekcjach ze strony takich organow, zwigzanych ze Wspoétadministrowaniem
danymi osobowymi Podmiotéw Danych; informacje powinny byé przekazywane niezwtocznie w
taki sposdb, aby umozliwi¢ Echo Investment wywigzanie sie z obowigzkéw okreslonych w ust.
2 powyzej, lecz nie pdzniej niz w ciggu 24 h od doreczenia SPV zapytania, wniosku lub Zgdania
lub rozpoczecia kontroli lub inspekc;ji.

Podejmowanie decyzji w sprawach ochrony danych osobowych

Kazda ze Spotek moze samodzielnie:

a)

b)

c)
d)

przyja¢ odpowiednie polityki lub procedury okreslajgce szczegdtowe zasady realizacji wymogow
RODO, przy czym takie polityki lub procedury nie mogg by¢ sprzeczne z postanowieniami
niniejszej Umowy;

nadawac upowaznienia do przetwarzania danych osobowych Osobom Upowaznionym;
wydawac instrukcje podmiotom przetwarzajgcym dane osobowe na zlecenie Spotek;

powierzaé przetwarzanie danych osobowych Podmiotéw Danych Podmiotom Trzecim, za
wyjatkiem powierzania przetwarzania, w wyniku ktérego nastgpitby transfer danych do Panstw
Trzecich. Fakt powierzenia przetwarzania musi byé podany do wiadomosci pozostatym
Wspodtadministratorom drogg pisemnag na adres korespondencyjny lub mailowa; nie dotyczy to
powierzania przetwarzania innym spétkom z Grupy Echo;

Spotki mogg wspdlnie zadecydowac o wyznaczeniu inspektora ochrony danych osobowych dla
Spotek oraz przekazaniu mu zadan okreslonych w niniejszym paragrafie oraz w § 10 ponizej. Kazda
ze Spoétek moze takze samodzielnie wyznaczy¢ inspektora ochrony danych osobowych, jezeli w jej
ocenie jest to wymagane na podstawie art. 37 ust. 1 RODO lub przyczyni sie do poprawy poziomu
ochrony danych osobowych.



3. Pozostate decyzje w sprawach ochrony danych osobowych, w tym:
a) decyzja, o ktérej mowa w ust. 2 powyzej,
b) decyzja, o ktérej mowa w § 11 ust. 2 ponizej oraz
c) kazda Istotna Decyzja

podejmowane sg wspdlnie przez Spoétki.

Realizacja praw Podmiotéw Danych

1. Podczas Wspdtadministrowania danymi osobowymi, na kazdym etapie ich przetwarzania, Spofki
zapewniajg Podmiotom Danych realizacje praw przystugujgcych im na mocy RODO, to znaczy:

a) prawa do wycofania zgody na przetwarzanie danych osobowych zgodnie z art. 7 RODO,
b) prawa dostepu do danych oraz otrzymania ich kopii zgodnie z art. 15 RODO,

c) prawa do sprostowania oraz uzupetnienia danych zgodnie z art. 16 RODO,

d) prawa do usuniecia danych zgodnie z art. 17 RODO,

e) prawa do ograniczenia przetwarzania danych zgodnie z art. 18 RODO,

f) prawa do przenoszenia danych zgodnie z art. 20 RODO,

g) prawa do wniesienia sprzeciwu wobec przetwarzania danych zgodnie z art. 21 RODO, w tym
sprzeciwu wobec przetwarzania danych dla celéw marketingu bezposredniego,

h) prawa do wniesienia skargi do organu nadzorczego zgodnie z art. 77 RODO.

2. Z zastrzezeniem § 9 ust. 2 powyzej, realizacja praw Podmiotéw Danych jest wykonywana przez
0sobe wyznaczong przez Echo Investment zgodnie z § 12 ponize;.

3. Niezaleznie od odpowiedzialnosci Echo Investment w zakresie zapewnienia wykonywania przez
Podmioty Danych przystugujgcych im praw, o ktérej mowa w § 8 ust. 2 oraz ust. 1 powyzej, Podmioty
Danych mogg wykonywac¢ swoje prawa wobec obu Spoétek. W takich sytuacjach SPV powinna
niezwlocznie przekazywa¢ Zzgdanie Podmiotu Danych Echo Investment wraz z wszelkimi
informacjami niezbednymi do zapewnienia jego realizacji zgodnie z odpowiednimi procedurami
przyjetymi w Grupie Echo.

4. Ust. 3 powyzej nie ma zastosowania do zadan, ktére mogg by¢ zrealizowane wytgcznie przez SPV
lub zgdan, ktérych samodzielna realizacja przez SPV jest bardziej efektywna.

Transfer danych do Panstw Trzecich

1. Majgc na uwadze fakt, ze dane Podmiotéw Danych mogg by¢ przekazywane do Panstw Trzecich,
Spoétki postanawiajg, ze konieczne jest przyjecie odpowiednich srodkow zabezpieczajgcych,
zgodnie z wymogami stawianymi przez RODO.

2. Spotki Uczestniczace bedg kazdorazowo decydowaty o przyjeciu odpowiedniej formy $rodkéw
zabezpieczajgcych.



